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VORBEMERKUNG

Vorbemerkung

Der Beauftragte fiir den Datenschutz des wpr hat dem
Rundfunkrat alle zwei Jahre einen Bericht tiber seine Tatig-
keit zu erstatten (§ 53 Abs. 7 wDR-Gesetz). Der Bericht ist
im Online-Angebot des wpr zu verdffentlichen.

Dieser Verpflichtung komme ich hiermit fiir den Zeit-
raum 2009/2010 nach.



Aufgaben des
- Datenschutzbeauftragten

Nach § 53 Abs. 1 wpRr-Gesetz tritt der/die Beauftragte fiir
den Datenschutz beim wbRr an die Stelle des oder der Lan-
desbeauftragten fiir den Datenschutz und Informations-
freiheit, allerdings nur insoweit, als es um datenschutz-
rechtliche Fragen geht.

Der Beauftragte fiir den Datenschutz beim wpr nimmt
ausdriicklich nicht die Aufgaben eines Beauftragten fiir
Informationsfreiheit wahr.

Die Aufgabenstellung umfasst nach § 53 Abs. 2 Satz 1
WDR-Gesetz die Einhaltung der Datenschutzvorschriften
des wpR-Gesetzes, des Datenschutzgesetzes Nordrhein-
Westfalen und anderer Vorschriften fiir den Datenschutz
bei der gesamten Tatigkeit des wpRr.

Schwerpunkte meiner Arbeit bilden nach wie vor Kon-
troll- und Informationsbesuche in den verschiedenen Berei-
chen des Hauses einschlieflich der GEZ. Hierbei steht die
Beratung im Vordergrund. Bei festgestellten Mangeln und
Defiziten hat Bereitschaft zur Abhilfe bestanden und meine
Verbesserungsvorschlage wurden aufgenommen.

Festzustellen ist auch, dass die Digitalisierung und
»Computerisierung« beim wbpRr nicht nur im Verwaltungs-
bereich voranschreitet, sondern mit steigender Tendenz
auch die Programm- und Produktionsbereiche erfasst.
Hierbei ist festzustellen, dass zunehmend die Einbindung
des Datenschutzbeauftragten im Rahmen laufender Projek-
te oder Prozesse oder aber auch aufgrund entsprechender
Nachfragen seitens der Fachbereiche des Hauses oder des
Personalrates in erfreulichem Maf3e sichergestellt ist.

Dementsprechend bin ich verstarkt auch bei der Einfiih-
rung wpr-weiter Maflnahmen mit datenschutzrechtlichen
Auswirkungen beteiligt worden.

Auflerdem findet auch in regelmafiigen Abstdanden ein
Informations- und Erfahrungsaustausch mit dem Personal-
rat statt.

Die Informationen, die ich als Biirgerservice und als
Hilfestellung auch iiber das Internetangebot des wbr ein-
gestellt habe, sind dort weiterhin abrufbar. Hier wird in Ab-
stimmung mit den zustandigen Fachbereichen des Hauses
standig daran gearbeitet, diese Informationen zu aktuali-
sieren und so zu gestalten, dass sie bei den Nutzerinnen
und Nutzern auf Interesse stof3en.

Auch das Intranetangebot des Datenschutzbeauftrag-
ten des wpR steht weiterhin fiir die Mitarbeiter/innen bereit
und wird standig aktualisiert und angepasst.

Nach § 11 Abs. 1 wDpRrR-Gesetz hat jeder das Recht, sich
unmittelbar an den Datenschutzbeauftragten des wbr zu
wenden, wenn er der Ansicht ist, bei der Verarbeitung sei-
ner personenbezogenen Daten durch den wbpR in seinen
schutzwiirdigen Belangen verletzt worden zu sein. In erster
Linie machen hiervon Rundfunkteilnehmer/innen und auch
Mitarbeiter/innen Gebrauch, die sich wie andere Biirger
auch schriftlich, telefonisch oder per E-Mail an mich wen-
den. Es geht dabei — wie in den vergangenen Jahren — nicht
immer nur um datenschutzrechtliche Beschwerden. Viel-
fach werde ich auch um Auskiinfte im Zusammenhang mit
dem Rundfunkgebiihreneinzug, der Behandlung von Teil-
nehmerpost und unverlangten Werbesendungen gebeten.

Der Vollstandigkeit halber sei darauf hingewiesen, dass
ich entsprechend der einschlagigen gesetzlichen Regelung
neben meiner Tatigkeit als Datenschutzbeauftragter auch
noch Aufgaben im Justiziariat des wpr wahrnehme.
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ENTWICKLUNG DES DATENSCHUTZRECHTS

Entwicklung des
Datenschutzrechts

1. Zusammenfassende Wiirdigung

Das Datenschutzbewusstsein in Deutschland hat wieder
zugenommen. Zahlreiche Datenskandale in der Wirtschaft
bescherten dem Datenschutz, also dem Personlichkeits-
recht des Einzelnen, eine Renaissance. Beim wDR indessen
gab es auch in den letzten Jahren keine Skandale und keine
Vorkommnisse, die zu einer Beanstandung und damit
formlichen Befassung des Rundfunkrates (§ 53 Abs. 3 WDR-
Gesetz) Anlass geboten hatten.

Dieser 21. Bericht zeigt auch, dass sich die autonome
Kontrolle beim wpr — ohne staatliche Einflussnahme - be-
wadhrt hat und die Personlichkeitsrechte der Rundfunkteil-
nehmer, der Nutzer der EDV-Programme und der vielen fes-
ten und freien Mitarbeiter geschiitzt werden. Diesen hohen
Standard konnten externe Kontrollen etwa durch die Lan-
desdatenschutzbeauftragten bei Weitem nicht sicherstel-
len. Die Entwicklungslinien der vergangenen Jahre setzten
sich auch weiterhin fort:

— Der Gesetzgeber will Probleme mit Datensammlungen
und -tiberwachungen l6sen und produziert immer neue
freiheitsbeschrankende Gesetze.

— Ein Dauerbrenner ist nach wie vor der Datenschutz im
Bereich des Rundfunkgebiihreneinzuges. Diese Tendenz
diirfte auch im Falle der Umstellung des Systems der
Rundfunkfinanzierung von einer gerateabhangigen
Gebiihr auf einen gerateunabhdngigen Haushalts- und
Betriebsstattenbeitrag zundchst nicht abnehmen, da
insbesondere in der Ubergangsphase auch mit einer
Verunsicherung der Biirgerinnen und Biirger tiber den
Schutz ihrer personlichen Daten im Zusammenhang
mit der Umstellung des Rundfunkgebiihreneinzugs
auszugehen ist.

2. Europa

Die Tatigkeit der Europdischen Gemeinschaften bzw. der
Europdischen Union beeinflusste zunehmend die Gesetz-
gebung und die Rechtswirklichkeit in der Bundesrepublik.
Dies gilt auch fiir das Datenschutzrecht. So wurde seit
meinem letzten Bericht u.a. das Bundesdatenschutzgesetz
deutlich verandert. Gegenwartig findet auch eine Diskussi-
on liber die Modernisierung des Datenschutzrechts in Euro-
pa unter Einbeziehung einer moglichen Novellierung der
Europdischen Datenschutzrichtlinie statt. Hier gibt es ne-
ben den Aktivitdten der Kommission auch solche des Euro-
pdischen Parlaments, das sich der Frage des Datenschutz-
rechts auch zunehmend annimmt. Auch ich habe gegeniiber
der Kommission zu Fragen der Modernisierung des Daten-
schutzrechts im Bereich des Rundfunks Stellung genom-
men.

3. Bundesrecht

In den letzten Jahren wurden wieder zahlreiche Gesetze —
vor allem im Sicherheitsbereich - erlassen, die in groRem
Umfang auch das informationelle Selbstbestimmungsrecht
des Einzelnen belasten. In verschiedenen Fillen (Vorrats-
datenspeicherung) konnte erst durch Entscheidungen des
Bundesverfassungsgerichts eine ausgewogene Anwend-
barkeit entsprechender Regelungen sichergestellt werden.

3.1 Mehr Befugnisse fiir das Bundeskriminalamt
(BKA-Gesetz)

Staatliche Organe kénnen zur Gefahrenabwehr oder auch
zur Strafverfolgung tatig werden. Nachdem in der Strafpro-
zessordnung schon umfangreiche Befugnisse zur Straf-
verfolgung enthalten sind, wurden die Befugnisse fiir die
Gefahrenabwehr noch weiter ausgedehnt. So sind mit Ge-
setz vom 25. Dezember 2008 (BGBI Seite 3083) die Mog-
lichkeiten des Bundeskriminalamtes (BKA) erheblich aus-
geweitet worden. Ein neuer Unterabschnitt regelt in seinen
20 Paragrafen von § 20 a bis § 20 t die verschiedensten
Mafinahmen. So diirfen z.B. nach § 20 h BKA-Gesetz heim-
liche Ton- und Bildaufnahmen auch in Wohnungen gemacht
werden und mit § 20 k BKA-Gesetz diirfen verdeckte Ein-
griffe in informationstechnische Systeme vorgenommen
werden, also darf z.B. mithilfe eines sog. Trojaners in pri-
vate Computer eingedrungen werden.

Mit den entsprechenden Regelungen wurde das BKA im
Bereich der Gefahrenabwehr im Hinblick auf den »Interna-
tionalen Terrorismus« bei seinen Befugnissen den Polizei-
behorden der Bundesldnder gleichgestellt. Einer vorheri-
gen Anderung des Art. 13 GG bedurfte es nach Ansicht des
Bundesjustizministeriums nicht. Vielmehr gestatte Art. 13
Abs. 4 GG derartige Mafnahmen. Eine Online-Durchsu-
chung stellt im Ubrigen nach der Entscheidung des Bun-
desverfassungsgerichts vom 27. Februar 2008 keinen Ein-
griff in Art. 13 GG dar. Allerdings stehen alle Befugnisse
des BKA mit hoher Eingriffstiefe unter Richtervorbehalt.

Mit der Neufassung hat das BKA auflerdem das Recht
erhalten, praventive Ermittlungen ohne konkreten Tatver-
dacht in eigener Regie durchzufiihren. AbhérmaBnahmen
diirfen auch gegen Berufsgeheimnistrdger (§ 53 StPO) mit
Ausnahme der Verteidiger, Abgeordneten und Geistlichen
einer staatlich anerkannten Religionsgemeinschaft durch-
gefiihrt werden (§ 20 u BKA-Gesetz).

Am 27. Januar 2009 haben insbesondere mehrere Jour-
nalisten Verfassungsbeschwerde gegen das Gesetz einge-
reicht. Hieriiber ist noch nicht entschieden.



3.2 Sicherheit in der Informationstechnik
(BSI-Gesetz)

Um die aktuellen Bedrohungen zu bekdampfen und der
zunehmenden Bedeutung der Informations- und Kommuni-
kationstechnologie in der heutigen Gesellschaft Rechnung
zu tragen, wurden dem Bundesamt fiir Sicherheit in der In-
formationstechnik (BSI) mit der Novellierung des BSI-Ge-
setzes weitere Aufgaben und Befugnisse eingerdumt:

— Nach § 4 BSI-Gesetz wird das BSI als zentrale Mel-
destelle fiir IT-Sicherheit Informationen iiber Sicher-
heitsliicken und neue Angriffsmuster auf die Sicher-
heit der Informationstechnik sammeln und auswerten.

— Dariiber hinaus erhélt das BSI gem. § 5 BSI-Gesetz
die Befugnis, Protokolldaten sowie Daten, die an
den Schnittstellen der Kommunikationstechnik des
Bundes anfallen, zu erheben, auszuwerten, zu spei-
chern, zu verwenden und zu verarbeiten.

— Nach § 7 BSI-Gesetz darf das BSI Informationen und
Warnungen vor Sicherheitsliicken in informations-
technischen Produkten und Diensten sowie vor
Schadprogrammen an die betroffenen Stellen oder die
Offentlichkeit weitergeben. Zunichst besteht dabei
grundsatzlich die Pflicht, den Hersteller vorab zu
informieren.

— Das BSl ist zudem befugt, einheitliche und strenge
Sicherheitsstandards fiir die Bundesverwaltung zu
definieren und bei Bedarf geeignete Produkte ent-
wickeln zu lassen bzw. auszuschreiben und bereitzu-
stellen (§ 8 BSI-Gesetz).

Nach Ansicht des Bundesdatenschutzbeauftragten ge-
hen allerdings die vorgesehenen Befugnisse der beim
Innenministerium angeschlossenen Behdrde zu weit.

In der Tat geben die Regelungen dem BSI die Méglich-
keit, »die gesamte Sprach- und Datenkommunikation al-
ler Unternehmen und Biirger mit Bundesbehdrden ohne
Anonymisierung bzw. Pseudonymisierung abzuhéren und
auszuwerten«.

Problematisch ist es auch, dass das BSI nicht ver-
pflichtet ist, ihm bekannt gewordene Sicherheitsliicken
und Schadprogramme zu veroffentlichen und damit Wirt-
schaft und Gesellschaft vor zu erwartenden Angriffen in
Form etwa von Spionage oder Sabotage zu warnen.

Zu weit geht dariiber hinaus aus Datenschutzsicht die
Erlaubnis zur Dateniibermittlung an den Verfassungs-
schutz sowie an Strafverfolgungsbehorden selbst bei nicht
erheblichen, im Zusammenhang mit der Telekommunikati-
on begangenen Delikten. Auch gegen dieses Gesetz wurde
u.a. von einem Bundestagsabgeordneten der Griinen Ver-
fassungsbeschwerde eingereicht. Hier wird geltend ge-
macht, dass die dem BSI erlaubte Kommunikations- und
Surfprotokollierung direkt durch den Staat erfolgen und
sogar die aufgerufenen Internetseiten umfassen darf. Dies
mache die Regelung von Grund auf verfassungswidrig,
wenn man die Maf3stdabe des Verfassungsgerichtsurteils
zur Vorratsdatenspeicherung zugrunde legt.

3.3 Drei neue BDSG-Novellen im Jahr 2009

Der Bundestag hat im Jahre 2009 das Bundesdatenschutz-
gesetz (BDSG) innerhalb weniger Monate dreimal gedndert
und dies in drei verschiedenen Gesetzen. Fiir den wpr sind
diese Novellen allerdings von geringerer Bedeutung, da
auf den wpr nicht das Landesdatenschutzgesetz, sondern
das Landesdatenschutzgesetz Nordrhein-Westfalen An-
wendung findet. Hier bleibt allerdings abzuwarten, inwie-
weit der Landesgesetzgeber Regelungen aus den BDSG-
Novellierungen zukiinftig in das Landesdatenschutzgesetz
tibernehmen will.

BDSG-Novelle 1 - Inkrafttreten zum 1. April 2010

Ziel der sog. BDSG-Novelle 1 ist es, die Tatigkeit von Aus-
kunfteien und ihrer Vertragspartner (insbesondere Kredit-
instituten) transparenter zu machen, indem Informations-
und Auskunftsrechte von Betroffenen gestarkt werden
sollen. Des Weiteren enthalt das Gesetz spezifische Erlaub-
nistatbestande und Regelungen fiir Scoring-Verfahren.
Dies sind mathematisch-statistische Verfahren zur Berech-
nung der Wahrscheinlichkeit eines bestimmten Verhaltens,
insbesondere zur Kreditwiirdigkeit einer Person. Der Ge-
setzgeber hat dazu zwei véllig neue Tatbestdnde (§ 28 a -
Dateniibermittlung an Auskunfteien und § 28 b — Scoring)
geschaffen. Die Norm zur Auskunfterteilung an den Betrof-
fenen (§ 34) wurde véllig iiberarbeitet und neu gefasst.
Schlielich wurden § 6 a (Automatisierte Einzelfallentschei-
dung), § 35 (Berichtigung, Sperrung und Léschung) gedn-
dert und die Buf3geldtatbestdnde in § 43 Abs. 1 erweitert.

BDSG-Novelle Il - Inkrafttreten 1. September 2009:
Diese umfangreichste Novelle hatte zundchst zum Ziel,
nicht nur das BDSG grundlegend zu reformieren, sondern
auch ein Auditierungsverfahren (Zertifizierungsverfahren)
einzufiihren. Im Laufe des Gesetzgebungsverfahrens ist in-
dessen der Entwurf fiir ein Datenschutzauditgesetz fallen
gelassen worden. Im BDSG selbst wurden jedoch 18 Para-
grafen gedndert. Dabei lassen sich mehrere grofle Be-
reiche darstellen:

- Anderungen des Listenprivilegs beim Adresshandel,
Neuregelung fiir Markt- und Meinungsforschung,
Opt-In-Koppelungsverbot; es gelten Ubergangs-
regelungen fiir die Werbung bis 31. August 2012

- Beschiftigtendatenschutz (insbesondere Arbeitnehmer
in der Privatwirtschaft)

— Auftragsdatenverarbeitung

— Neue Befugnisse fiir die Aufsichtsbehdrden und neue
oder stark erweiterte BuRgeldtatbestdnde

— Informationspflichten bei Datenschutzverstofen

— Besonderer Kiindigungsschutz fiir Datenschutzbeauf-
tragte; Anderungen im Telekommunikationsgesetz und
Telemediengesetz

~N
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BDSG-Novelle Il - Inkrafttreten am 11. Juni 2010

Im Rahmen des Gesetzes zur Umsetzung der EU-Verbrau-
cherkreditrichtlinie sind nicht nur umfangreiche Ande-
rungen im BGB (z.B. zum Darlehnsvertrag) erfolgt, sondern
auch § 29 BDSG wurde um zwei Absdtze erweitert und mit
einer Bufigeldbewertung versehen. Diese Erweiterung
schafft Pflichten fiir Datenbankbetreiber, deren sich Dar-
lehnsgeber zur Bewertung der Kreditwiirdigkeit poten-
zieller Darlehnsnehmer bedienen.

3.4 Arbeitsmedizinische Vorsorgeuntersuchungen

Aufgrund der §§ 18 und 19 des Arbeitsschutzgesetzes (Arb-
SchG) wurde die »Verordnung zur arbeitsmedizinischen
Vorsorge (ArbMedVV) vom 18. Dezember 2008« (BGBI. |
Seite 2768) erlassen. Sie enthdlt Regelungen zu den
arbeitsmedizinischen Vorsorgeuntersuchungen. Diese um-
fassen sog. Pflichtuntersuchungen, Angebotsuntersuchun-
gen und Wunschuntersuchungen (§ 2 Abs. 3 ArbMedVV),
fiir die vorrangig der nach § 2 Arbeitssicherheitsgesetz
bestellte Betriebsarzt beauftragt werden soll:

— Pflichtuntersuchen (§ 4 ArbMedVV) miissen vom
Arbeitgeber angeboten werden, und er hat Sorge dafiir
zu tragen, diese als Erstuntersuchung und dann als
regelmaflige Nachuntersuchungen durchzufiihren. Fiir
Pflichtuntersuchungen hat der Arbeitgeber eine Vor-
sorgekartei mit Angaben iiber Anlass, Tag und Ergebnis
seiner Untersuchung zu fiihren (die Kartei kann auch
automatisiert gefiihrt werden). Die Angaben sind bis
zur Beendigung des Beschaftigungsverhaltnisses auf-
zubewahren, dem Betroffenen ist mit Beendigung eine
Kopie auszuhdndigen und die Daten sind anschlieBend
zu loschen. Fiir Pflichtuntersuchungen hat der Arzt den
Untersuchungsbefund und das Untersuchungsergebnis
schriftlich festzuhalten, die untersuchte Person dariiber
zu beraten und ihr eine Bescheinigung auszustellen.
Diese Bescheinigung enthalt Angaben liber den Unter-
suchungsanlass und den Tag der Untersuchung sowie
die drztliche Beurteilung, ob und inwieweit bei der
Ausiibung einer bestimmten Tatigkeit gesundheitliche
Bedenken bestehen. Nur im Falle dieser Pflichtunter-
suchung enthalt der Arbeitgeber eine Kopie der Beschei-
nigung.

— Angebotsuntersuchungen (§ 5 ArbMedVV) miissen nur
angeboten werden (ebenfalls regelmé&Rig), und zwar
auch dann immer, wenn ein Arbeitnehmer einmal ein
Angebot ausschldgt. Fiir Angebotsuntersuchungen
(z.B. fiir Bildschirmarbeitspldtze) sieht der Gesetzge-
ber weder eine Bescheinigung noch die Weitergabe
der Bescheinigung in Kopie an den Arbeitgeber vor.
Der Betriebsarzt konnte aber mit Einwilligung des
Betroffenen eine Bescheinigung ausstellen, damit der
Betroffene sie dann nach seiner freien Entscheidung
an den Arbeitgeber weitergibt oder nicht. Eine arbeit-
geberseitig vorformulierte Einwilligung bzw. ein vom

Arbeitgeber gestelltes Formular oder gar die Aufforde-
rung des Arbeitgebers, dem Vorgesetzten (wenn auch
nur beschrankte) Untersuchungsergebnisse iiber die
arbeitsmedizinische Vorsorgeuntersuchung weiterzuge-
ben, diirfte deshalb grundsatzlich nicht zuldssig sein.

Im Geltungsbereich des Landesdatenschutzgesetzes NRW,
und somit auch beim wbR, sieht allerdings § 29 Abs. 3 DSG
NRW vor, dass zum Zwecke der Eingehung eines Dienst-
oder Arbeitsverhaltnisses drztliche oder psychologische
Untersuchungen und Tests durchgefiihrt werden diirfen.
Die Weiterverarbeitung ist aber nur mit schriftlicher Einwil-
ligung der betroffenen Person zuldssig. Die Einstellungs-
behdrde — also auch der wpr - darf vom untersuchenden
Arzt—in der Regel dem Betriebsarzt — grundsatzlich nur die
Ubermittlung des Ergebnisses der Eignungsuntersuchung
und dabei festgestellter Risikofaktoren verlangen.

Diese Verfahrensweise wurde im wbr nochmals in Ab-
sprache zwischen der HA Personal, dem Betriebsarzt und
dem Datenschutzbeauftragten abgestimmt.

3.5 Volkszdhlung 2011 (Zensusgesetz)

Fast genau 24 Jahre nach der letzten Volkszdhlung gibt es
in Deutschland gegenwartig wieder ein solche, und zwar
zum Stichtag 9. Mai 2011. Die Durchfiihrung in Deutschland
wird im Zensusgesetz 2011 vom 8. Juli 2009 (BGBI. Seite
1781) geregelt und ist Folge der EU-Verordnung 763/2008
vom 9. Juli 2008, in welcher auch die zu erhebenden Daten
festgelegt worden sind. In Deutschland wird keine traditio-
nelle, sondern eine registergestiitzte Volkszahlung durch-
gefiihrt, denn die Daten stammen iiberwiegend aus Regis-
tern, insbesondere dem Melderegister und dem Register
der Bundesanstalt fiir Arbeit. Informationen {iber die Ge-
bdude und Wohnungen, die nicht flachendeckend durch
die Verwaltung erfasst sind, werden daneben per Post bei
den Gebdude- und Wohnungseigentiimern erhoben. Ande-
re Fragen, wie etwa zur Bildung und Ausbildung oder {iber
die Erwerbstatigkeit, werden nur bei einem kleinen Teil der
Einwohnerinnen und Einwohner in Form reprdsentativer
Stichproben erhoben. Weitere Informationen sind tiber die
Adresse www.zensus2o11.de erhltlich.

3.6 ELENA - der elektronische Entgeltnachweis

ELENA ist die Abkiirzung fiir »elektronischer Entgeltnach-
weis«. Ziel dieses frither unter dem Begriff Job-Card geplan-
ten Verfahrens ist es, bisher vom Arbeitgeber per Papier
erstellte (Gehalts-)Bescheinigungen, welche fiir Sozialleis-
tungen bendtigt werden, zu ersetzen. In der ELENA-Daten-
bank werden ab 1. Januar 2010 alle Daten gespeichert, die
bislang in Antragsverfahren vor Sozialbehérden (Arbeitsa-
gentur, Wohngeldstelle, Elterngeldstelle) auf amtlichen
Vordrucken erhoben wurden. Es handelt sich dabei nicht
nur um Einkommensdaten, sondern auch um weitere Anga-



ben, die fiir die Priifung notwendig sind, ob ein Anspruch
auf die Sozialleistung besteht oder nicht. Durch das Gesetz
vom 28. Mirz 2009 (BGBI. Seite 634) sind alle Arbeitgeber
gesetzlich verpflichtet, monatlich eine entsprechende ELE-
NA-Meldung an eine bundesweite zentrale Speicherstelle
zu versenden, damit die bisher vom Arbeitgeber auf Papier
erstellten Gehaltsbescheinigungen in Verfahren vor Sozial-
behorden elektronisch zur Verfiigung stehen. Erfasst wer-
den aber nicht nur Arbeitnehmer, sondern alle Beschif-
tigten. Datenschutzproblematisch ist zum einen die damit
verbundene zeitlich unbefristete Vorratsdatenspeicherung,
zumal auch Daten von Personen gespeichert werden, die
wahrscheinlich nie eine entsprechende soziale Leistung
beantragen werden. Aber auch der Umfang und die Sensibi-
litdt der zwangsweise zu tibermittelnden Daten sind pro-
blematisch. Denn Monat fiir Monat sollen 3 Mio. Arbeitge-
ber die Einkommensdaten von iiber 30 Mio. Beschaftigten
Ubermitteln, und zwar fiir eine zeitlich unbegrenzte Spei-
cherung. Auch der wor ist verpflichtet, die entsprechenden
Meldungen durchzufiihren, und kommt dieser Verpflich-
tung —wenn auch nicht frei von Bedenken — nach. Auch hier
haben inzwischen mehrere Tausend Personen Verfassungs-
beschwerde gegen das ELENA-Gesetz eingelegt.

3.7 Landesgesetzgebung -
Rundfunkrechtliche Staatsvertrdage

Die maBgeblichen Regelungen fiir die Rundfunkanstalten
finden sich im Rundfunkstaatsvertrag (RfStV), dem Rund-
funkgebiihrenstaatsvertrag (RGebStV) sowie dem Rund-
funkfinanzierungsstaatsvertrag. Wenn das entsprechende
Ratifizierungsverfahren in allen Bundeslandern erfolgreich
abgeschlossen worden ist, tritt zum 1. Januar 2013 an die
Stelle des Rundfunkgebiihrenstaatsvertrages der neue
Rundfunkbeitragsstaatsvertrag als Teil des 15. Rundfunk-
anderungsstaatsvertrages.

Mit dem seit 1. September 2008 geltenden 10. Rund-
funkdnderungsstaatsvertrag wurden auch zwei daten-
schutzrechtliche Vorschriften prazisiert. So wurde zum ei-
nen der § 6 Abs. 2 RGebStV aufgenommen, der bestimmt,
dass fiir eine Befreiung von der Gebiihrenpflicht nicht nur
die Vorlage des im Gebiihrenstaatsvertrag genannten (Ori-
ginal-)Bescheides des Sozialleistungstragers ausreichend
ist, sondern auch eine entsprechende Bestatigung des je-
weiligen Leistungstrdgers. Damit wurde die Praxis der GEZ
in Gesetzesform gegossen, denn schon bislang wurde z.B.
die Bestdtigung einer Behorde akzeptiert, wonach ein An-
tragsteller beispielsweise Arbeitslosengeld Il fiir einen be-
stimmten Zeitraum erhadlt. Damit muss der Antragsteller
nicht mehr den gesamten Bescheid mit zum Teil weiteren
Daten bei der GEZ einreichen, sondern nur eine Bestatigung
der Behorde als sog. Drittbescheinigung. Dieses daten-
schutzfreundliche Verfahren konnte allerdings erst einge-
fiihrt werden, nachdem gewahrleistet war, dass seitens der
entsprechenden Behorde die Daten verbindlich bestétigt
werden.

Auch die zweite Anderung bewirkt eine datenschutz-
rechtliche Prazisierung und Klarstellung. Nachdem zu-
nachst die Praxis der GEZ, von Adresshandlern bestimmte
Anschriften zu erwerben, im Streit stand, hatte der Gesetz-
geber mit dem 8. Rundfunkdanderungsstaatsvertrag eine
Klarstellung in § 8 Abs. 4 Rundfunkgebiihrenstaatsvertrag
vorgenommen und damit fiir diese Praxis eine spezielle
Rechtsgrundlage geschaffen. In der Folgezeit ging aber ins-
besondere die politisch motivierte Diskussion iiber die Zu-
ldssigkeit der sog. Mailings weiter. Der Gesetzgeber hat
dann den weiten § 8 Abs. 4 mit einem pauschalen Verweis
auf § 28 BDSG dahingehend gedndert, dass jetzt ausdriick-
lich in § 8 Abs. 4 eine eigenstdndige Regelung getroffen
wurde. Der pauschale Verweis auf § 28 ist damit entfallen.
Die neue Vorschrift ist dariiber hinaus wesentlich praziser
und transparenter gestaltet. An der Neuformulierung wa-
ren sowohl die zustandigen Landesdatenschutzbeauftrag-
ten als auch die Rundfunkdatenschutzbeauftragten inten-
siv beteiligt.

3.8 Weitere Gesetzesvorhaben und Entwicklungen

Von herausragender Bedeutung auf Landesebene ist fiir
die 6ffentlich-rechtlichen Rundfunkanstalten der 15. Rund-
funkdnderungsstaatsvertrag, mit dem nach erfolgter Ra-
tifizierung durch die Landerparlamente der Wechsel von
gerdteabhdngigen Rundfunkgebiihren zu einem geréte-
unabhdngigen Haushalts- und Betriebsstdttenbeitrag voll-
zogen werden soll.

Die dort getroffenen Regelungen, an denen im Vorfeld
auch die Landesdatenschutzbeauftragten wie auch die
Rundfunkdatenschutzbeauftragten beteiligt waren, tragen
im Ergebnis datenschutzrechtlichen Erwdgungen ausrei-
chend Rechnung.

Dabei soll nicht verhehlt werden, dass der von den Mi-
nisterprdsidentinnen und Ministerprasidenten unterzeich-
nete Staatsvertrag nicht die datenschutzfreundlichsten
Regelungen beinhaltet.

Insoweit ist zundchst verfahrensmafig zu bemangeln,
dass zwar ein Austausch zwischen den Landesdatenschutz-
beauftragten und den Rundfunkdatenschutzbeauftragten
im Rahmen des Arbeitskreises Medien der Konferenz der
Datenschutzbeauftragten des Bundes und der Lander statt-
gefunden hat. Eine weitergehende Zusammenarbeit, die im
Ergebnis zu einer gemeinsamen datenschutzrechtlichen
Bewertung durch die Landesbeauftragten fiir den Daten-
schutz, soweit dort eine entsprechende Zustdndigkeit
gegeben ist, und den Rundfunkdatenschutzbeauftragten
gefiihrt hatte, wird allerdings von den Landesdatenschutz-
beauftragten verweigert. Grund hierfiir ist, dass die Lan-
desdatenschutzbeauftragten mehrheitlich der Meinung
sind, bei den Rundfunkdatenschutzbeauftragten handele
es sich nicht um unabhdngige Kontrollstellen im Sinne der
EU-Datenschutzrichtlinie. Hierbei wird allerdings verkannt,
dass z.B. die Regelungin § 53 Abs. 1des wbRr-Gesetzes ein-
deutig festlegt, dass der Rundfunkdatenschutzbeauftragte

O

ENTWICKLUNG DES DATENSCHUTZRECHTS



[N
o

ENTWICKLUNG DES DATENSCHUTZRECHTS

des wpr vollumfanglich an die Stelle des Landesbeauftrag-
ten fiir den Datenschutz tritt, soweit es um die Uberwa-
chung der Einhaltung datenschutzrechtlicher Vorschriften
bei der gesamten Tatigkeit des wpr geht. Dies bedeutet,
dass sich auch die Aufgaben und Befugnisse des Rundfunk-
datenschutzbeauftragten innerhalb seines Zustandigkeits-
bereiches an den Regelungen fiir den Landesdatenschutz-
beauftragten in § 22 des Datenschutzgesetzes NRW zu
orientieren haben. Demzufolge gilt fiir den Datenschutzbe-
auftragten des wpr auch die Regelung in § 21 Abs. 6 Daten-
schutzgesetz NRW, dass er mit den Behdrden und sonsti-
gen Stellen zusammenarbeitet, die fiir die Kontrolle der
Einhaltung der Vorschriften tiber den Datenschutz in der
Europdischen Union, im Bund und in den Ldndern zustandig
sind. Hatte es hier eine intensivere Zusammenarbeit ge-
geben, hdtten zum einen vermehrt datenschutzrechtliche
Fragestellungen und Anregungen vonseiten der Landes-
datenschutzbeauftragten auch durch die Rundfunkdaten-
schutzbeauftragten vertieft aufgegriffen werden kénnen.
Zum anderen wdre es aber auch moglich gewesen, seitens
der Rundfunkdatenschutzbeauftragten die Sachndhe zur
zu regelnden Materie einzubringen mit der Folge, dass im
Rahmen der datenschutzrechtlichen Bewertung sach-
fremde und dem tatsdchlichen Verfahrensablauf nicht ent-
sprechende Darstellungen vermieden worden wéren.

Inhaltlich ist es so, dass durch die Neuregelungen im 15.
Rundfunkanderungsstaatsvertrag die bisherigen Nachfor-
schungen bei den Biirgerinnen und Biirgern durch den
Wegfall des Gerdtebezugs auf ein Minimum reduziert wer-
den konnen. Fragen nach dem Vorhandensein von Rund-
funkempfangsgerdten entfallen. Auch der datenschutz-
rechtliche Grundsatz der Direkterhebung, wonach Daten
grundsatzlich beim Betroffenen erhoben werden sollen,
bleibt gewahrt. Die auflerdem vorgesehene Moglichkeit
der Datenerhebung bei Dritten ohne Kenntnis des Betrof-
fenen ist eindeutig als Uultima Ratio formuliert.

Andererseits umfassen die vom Beitragspflichtigen ge-
geniiber den Landesrundfunkanstalten mitzuteilenden Da-
ten zukiinftig nicht nur die Anschrift der Wohnung, sondern
»alle vorhandenen Angaben zur Lage der Wohnung«.

Hier ist aus datenschutzrechtlicher Sicht sicherlich
ernsthaft zu fragen, welche Daten im Ergebnis sensibler
sind. Die Angabe, dass ein Herr X in der Y-Strafle 233 ein
Horfunk- oder ein Fernsehgerdat zum Empfang bereithilt, ist
nach meiner Bewertung im Ergebnis weniger sensibel als
die Tatsache, dass nunmehr mitzuteilen ist, dass der Herr X
in der Y-Strafle 233 in der dritten Wohnung links in der
vierten Etage wohnt.

Dem teilweise vorhandenen weitergehenden Wunsch,
zu einer Wohnung auch sdamtliche volljahrigen Wohnungs-
inhaber zu erfassen und zu speichern, hat der Gesetzgeber
allerdings auch unter Beriicksichtigung entsprechender
Stellungnahmen seitens der Datenschutzbeauftragten ei-
nen Riegel vorgeschoben.

Auch ein weiteres Problem ist in diesem Zusammen-
hang anzusprechen:

Nach § 14 Abs. 9 des Rundfunkbeitragsstaatsvertrages
findet bezogen auf einen Stichtag ein einmaliger Melde-
datenabgleich mit den Meldebehérden zum Zwecke der Be-
stands- und Ersterfassung von Beitragsschuldner statt.

Im Hinblick auf die Umstellung von der gerdtebezo-
genen Rundfunkgebiihr auf den wohnungsbezogenen
Rundfunkbeitrag ist diese einmalige Ubermittlung im
Grundsatz datenschutzrechtlich nicht zu beanstanden. Pro-
blematisch ist allerdings, dass der Gesetzgeberin § 14 Abs.
8 des Rundfunkbeitragsstaatsvertrages unter Ziffer 7 in
durchaus sinnvoller Weise festgelegt hat, dass die gegen-
wartige und letzte Anschrift von Haupt- und Nebenwoh-
nung, einschlieBlich aller vorhandenen Angaben zur Lage
der Wohnung, zu {ibermitteln sind. Fiir die Umsetzung des
Rundfunkbeitragsstaatsvertrages ist es auch erforderlich,
dass Beitragsschuldner nicht nur einer bestimmten Adres-
se, sondern einer konkreten Wohnung zugeordnet werden
kdnnen. Letztlich ist Voraussetzung fiir das Funktionieren
der Erhebung des Rundfunkbeitrages eine funktionsfdhige
Wohnungsdatenbank. Tatsache ist aber, dass die Mehrzahl
der Einwohnermeldedmter nicht tiber Angaben zur Lage der
Wohnung verfiigen und diese Daten somit nicht iibermit-
teln kénnen. Aus diesem Grunde ist vorgesehen, dass die
GEZ eine eigene Objektdatenbank erstellt, wobei leider bis-
lang die hierfiir erforderlichen Details den Datenschutzbe-
auftragten nicht mitgeteilt worden sind. Hier bestehen nach
wie vor Zweifel, dass tatsachlich in allen Fallen eine kor-
rekte Zuordnung der bisherigen Rundfunkteilnehmer zu
einer konkreten Wohnung erfolgen kann und ebenso die
Zuordnung neuer Beitragsschuldner zu einer korrekten
Wohnung. Hier besteht die Gefahr, dass Beitragsschuldner
zum einen nicht erfasst werden und zum anderen eine
Mehrfacherfassung erfolgt.



Datenschutz im wbR

1. Online-Aktivitdten

1.1 Datenschutzrichtlinie fiir soziale Netzwerke
im Rundfunkbereich

Interaktiver Austausch im Internet ist etwas, auf das immer
weniger Menschen verzichten wollen. Sog. soziale Netz-
werke bieten eine Plattform, die virtuelle Begegnung am
Computer. Namen wie Facebook, Wer-kennt-wen, StudiVZ,
Myspace und andere bilden die Treffpunkte und Stamm-
tische der digitalen Welt mit zunehmender Popularitdt. Un-
ter dem Schlagwort Web 2.0 tummeln sich diese sozialen
Netzwerke, Blogs (eine Art 6ffentliches Tagebuch), Foren,
Tauschbdrsen und Videoportale und bieten einen weltwei-
ten Austausch von Meinungen und teilweise auch sehr sub-
jektiv gefarbten Informationen.

Auch der Bereich des Rundfunks hat diese Form der
Kommunikation mit seinen Nutzern bereits in mehreren
Programmen umgesetzt. Auch in Communities des wbRr
tauschen sich Nutzer untereinander aus, und dies {iberwie-
gend unter der Leitung und Uberwachung der jeweiligen
Redaktionen. Die Teilnehmer kénnen eigene Videos, Bilder,
Musik usw. einstellen, ihre Meinungen austauschen, Kon-
takte kniipfen und Interessengruppen bilden. Diese Form
eines »erweiterten Rundfunkangebotes« (rechtlich diirfte
es sich hier um Telemedien handeln) verstirkt die Bin-
dungen und ermdglicht auch die Riickkopplung zu den
WDR-Programmen.

Datenschutzrechtlich kritisch ist allerdings die Sorg-
losigkeit und Naivitat der Nutzer dieser Plattformen im Um-
gang mit ihren personlichen Daten. Wenn zu viele person-
liche Daten preisgegeben werden, bietet das den
verschiedensten Sammlern und Nutzern solcher Daten, die
keineswegs immer legitime Zwecke verfolgen, ein wahres
Schlaraffenland. Das oberste Gebot lautet deshalb, dass
das Netz nichts vergisst. Auch wenn man nichts zu verber-
gen hat, so das hadufig genutzte Argument der Nutzer, kann
doch das Offenlegen der Privatsphdre am Ende verhdangnis-
voll sein und zu Datenmissbrauch fiihren. Sparsamkeit in
der Datenpreisgabe und hochstmdogliche Anonymitat sind
der beste Schutz.

Aufgrund der drangenden Problematik im Zusammen-
hang mit sozialen Netzwerken im Bereich des Rundfunks
hat der Arbeitskreis der Rundfunkdatenschutzbeauftrag-
ten Richtlinien fiir eine datenschutzkonforme Gestaltung
sozialer Netzwerke erarbeitet, die den einzelnen Redaktio-
nen zur Unterstiitzung und als Leitfaden fiir ihre Online-An-
gebote dienen sollen. Dieser Leitfaden, der auch im wpr
publiziert ist, ist als Orientierung gedacht und ersetzt nicht
die Beratung der Redaktionen durch den Datenschutz-

beauftragten personlich, die auch in grofem Umfang

wahrgenommen wird. Von den einzelnen empfohlenen

DatenschutzmaBnahmen des Leitfadens »Datenschutz und

Datensicherheit in sozialen Netzwerken im Web 2.0 der

Rundfunkanstalten« seien als wichtigste Punkte kurz ange-

flihrt:

— Beschrankung der Pflichtangabe der Netzwerkteil-
nehmer auf das notwendige Minimum

— Unterrichtung der Nutzer iiber Art, Umfang und Zweck
der Erhebung und Verwendung der personenbezogenen
Daten, tiber die Moglichkeit des Widerrufs der pseudo-
nymen Nutzung sowie der Verwendung von Cookies in
Form einer Datenschutzerkldrung

— Differenziertes Berechtigungskonzept, das dem Nutzer
ermoglicht festzulegen, welche Informationen fiir
andere Nutzer der Communities sichtbar sein sollen

— Der Zugriff auf sensible personenbezogene Daten der
Nutzer durch Nichtmitglieder des Netzwerkes von
auBen (z.B. bei Suchmaschinen) muss technisch
ausgeschlossen sein

— Technische und organisatorische Mafnahmen zum
Schutz der personenbezogenen Daten vor Missbrauch,
Verlust und Verfdlschung miissen ein hohes Daten-
schutzniveau gewdhrleisten

1.2 Jugendliche und Datenschutz

Personliche Daten von Jugendlichen (Minderjdhrigen), die
innerhalb des wbRr insbesondere vom Programm 1LIVE an-
gesprochen werden, unterliegen einem besonderen Schutz.
Auch insoweit hat beim wpr die Sicherheit der Jugend-
lichen, die sich etwa bei 1LIVE tummeln, hochste Prioritat.
Auch hier wurde ich mehrmals zu Beratungsgesprachen
hinzugezogen und konnte mich vergewissern, dass den da-
tenschutzrechtlichen Bestimmungen hohe Prioritdt einge-
raumt wird.

Dass die Arbeit der Redaktion insoweit sehr effektiv ist,
zeigt sich u.a. auch daran, dass es keinen Fall gegeben hat,
in dem sich etwa besorgte Eltern im Hinblick auf die Erhe-
bung personenbezogener Daten ihrer Kinder an mich ge-
wandt haben.

Richtig ist allerdings, dass ein Mindestmafd an perso-
nenbezogenen Daten erhoben werden muss, um sich im
Falle einer missbrauchlichen Nutzung an die Erziehungs-
berechtigten, in der Regel die Eltern, wenden zu kénnen.

1.3 Datenumfang bei der Nutzung
von Online-Angeboten

Mit der zunehmenden Berichterstattung in den Medien
Uber missbrauchliche Nutzung von Daten steigt auch die
Sensibilisierung der Rundfunkteilnehmer fiir ihre person-
lichen Daten, die sie etwa im Rahmen von Online-Angebo-
ten an die einzelnen Programmredaktionen des wpR iiber-
mitteln. Tatsache ist aber auch hier, dass in allen Fallen
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eine datenschutzkonforme Behandlung der Nutzerdaten
von WDR-Online-Angeboten erfolgt. Auch dies zeigt sich
daran, dass es im Wesentlichen keine datenschutzrecht-
lichen Beschwerden in diesem Punkt gegeben hat.

Gleichwohl gibt es einen Punkt, der noch einer abschlie-
Benden datenschutzrechtlichen Kldarung bedarf.

Ein Nutzer des Online-Angebotes des wpr hat sich
nachhaltig dariiber beschwert, dass seine personenbezo-
genen Daten wie IP-Adresse beim wbR 90 Tage lang gespei-
chert werden.

Die Behandlung dieser Beschwerde ist noch nicht abge-
schlossen.

Grundsatzlich ist bei der Verarbeitung personenbezo-
gener Daten durch den wpr das Landesdatenschutzgesetz
NRW anwendbar, das keinerlei Speicherfristen vorsieht. Es
hei3t dort lediglich in § 13 Abs. 1, dass die Speicherung zu-
ldssig ist, wenn es zur rechtmafiigen Erfiillung der Aufga-
ben zuldssig ist. Nach § 19 Abs. 3 sind personenbezogene
Daten zu léschen, wenn ihre Kenntnis fiir die speichernde
Stelle zur Aufgabenerfiillung nicht mehr erforderlich ist.

wDR-intern ist geregelt, dass die Speicherung und Ver-
arbeitung von Benutzerinformationen u.a. auf die Gewéhr-
leistung der Systemsicherheit und die Behebung von Feh-
lern und auf Wartungs- und Supportzwecke begrenzt ist.
Der Zugriff auf die entsprechenden Systemfunktionen ist
nur den fiir den Betrieb der Datenverarbeitungssysteme zu-
standigen Bereichen sowie der Revision vorbehalten.

In einer weiteren internen Dienstvereinbarung heifit es,
dass samtliche im Rahmen der Systemprotokollierung ge-
speicherten Daten spatestens nach 9o Tagen geloscht wer-
den. Dies bedeutet zum einen allerdings nicht, dass die
Daten zwingend 9o Tage aufzubewahren sind. Vielmehr ist
der Zeitraum als maximale Obergrenze zu sehen. Dariiber
hinaus ist zu beriicksichtigen, dass es sich hier um eine Re-
gelung fiir den Dienstbetrieb innerhalb des wpr handelt.
Folglich ist Gegenstand dieser Regelung nur die Protokol-
lierung von Daten von wpRr-Mitarbeiterinnen und -Mitarbei-
tern. Das Ubertragen dieser Regelung auf die Protokollie-
rung von personenbezogenen Daten externer Nutzer ist
zundchst jedenfalls nicht nachvollziehbar.

Gegenwadrtig wird auch iiberlegt, den Zeitraum deutlich
zu verkirzen, weil sich herausgestellt hat, dass bei der
Auswertung und Behebung von Stérungen und bei Miss-
brauchsverdacht ein kiirzerer Zeitraum, der noch exakt zu
definieren ist, ausreichend sein diirfte. Soweit es um die in
der Beschwerde angesprochene IP-Adresse geht, ist zu sa-
gen, dass nach der hdéchstrichterlichen Rechtsprechung
des Bundesgerichtshofes (Urteil vom 12. Mai 2010 - | ZR
121/08) der IP-Adresse keine ldentifikationsfunktion zu-
kommt. Sie ist keinem konkreten Nutzer zugeordnet, son-
dern nur einem Anschluss, bei dem grundsétzlich die M6g-
lichkeit besteht, dass jede beliebige Person diesen
Anschluss nutzen kann. Die IP-Adresse gibt deshalb be-
stimmungsgemdfl keine zuverldssige Auskunft liber die
Person, die zu einem konkreten Zeitpunkt den Anschluss
genutzt hat, ja nicht einmal iber den Anschlussinhaber
selbst. Erst wenn etwa iiber den Provider aufgrund der

IP-Adresse der konkrete Anschlussinhaber in Erfahrung ge-
bracht wird, was nur mit gerichtlicher Hilfe geht, wird aus
der IP-Adresse ein personenbezogenes Datum. Eine solche
Zuordnung ist jedoch im Regelfall nur innerhalb von sieben
Tagen moglich, da die Verbindungsdaten danach vom Pro-
vider zu l6schen sind (BGH-Urteil vom 13. Januar 2011 - llI
ZR 146/10). Im Ergebnis ist es deshalb so, dass auch der
WDR, selbst wenn die IP-Adresse noch vorgehalten werden
sollte, nach sieben Tagen im Regelfall keine Auskunft {iber
den Anschlussinhaber mehr erlangen kann.

Gleichwohl sollte aus datenschutzrechtlicher Sicht wie
ausgefiihrt die Hochstdauer der Speicherung personen-
bezogener Daten von Nutzern iiberdacht und deutlich ver-
kiirzt werden.

1.4 Gewinnspiele und der Umgang mit Adressen
der Horer/-innen und Zuschauer/-innen

Schlagzeilen iiber missbrauchliche Nutzung personenbe-
zogener Daten haben sich, woraufich auch an anderer Stel-
le hingewiesen habe, in den letzten Jahren gehduft. Immer
mehr machen sich Zweifel breit, ob die eigenen Daten wirk-
lich in guten Handen sind. Vor allem auch der nach EU-Nor-
men erlaubte florierende Handel mit Adressen gerédt zuneh-
mend ins Kreuzfeuer der Kritik. Vor diesem Hintergrund
besitzt der korrekte Umgang mit den Adressen der Horer
und Zuschauer, die im Rahmen von Gewinnspielen, Umfra-
gen, Zeitschriftenabonnements (etwa wpRr-Print), Newslet-
tern und Programmaktionen im wbrR gewonnen werden,
héchste Prioritat.

Von den privaten Rundfunk- und Fernsehanstalten ist
bekannt, dass sie die legitime Moglichkeit nutzen, mit dem
Verkaufvon Adressen ihrer Hérer und Zuschauer ihr Budget
zu erweitern. Vor allem der Riicklauf von Programm-
aktionen, aber auch unaufgeforderte Zuschriften und An-
fragen ermdglichen den Aufbau groBer Adressdateien, die
Auswertungen zulassen und so zum gewinnbringenden
Handelsobjekt werden. Auch Zeitschriftenverlage, der Ver-
sand- und Internethandel sowie Firmen mit lockenden
Preisausschreiben liefern Datenmaterial zum Aufbau
von qualifizierten Datenbestanden fiir den gewerblichen
Adresshandel.

Im Gegensatz zu den privaten Gesellschaften gelten fiir
die offentlich-rechtlichen Rundfunkanstalten die strengen
datenschutzrechtlichen Bestimmungen fiir Behérden und
offentliche Stellen. Fiir den wpR bedeutet das konkret, dass
die Adressen aus Zuschriften von Horern und Zuschauern
nicht weitergegeben werden diirfen. Im Fall der Verwen-
dung fiir eigene Zwecke im Rahmen von Programmaktionen
muss die ausdriickliche Zustimmung der Adressaten vorlie-
gen. Nicht zuletzt um sich von der Praxis der privaten Rund-
funkveranstalter abzugrenzen, ist es besonders wichtig,
dass der offentlich-rechtliche Rundfunk vorbildlich, unter
Beachtung aller datenschutzrechtlichen Vorgaben, dem



Vertrauen seiner Horer und Zuschauer begegnet. Auch aus
den Redaktionen des wpRr erreichen mich gelegentlich An-
fragen, wie im Falle von Gewinnspielen und anderen Pro-
grammaktionen mit den Adressdaten zu verfahren ist.

Auf die wichtigsten Punkte mdchte ich hier nochmals
hinweisen:

— Inden Teilnahmebedingungen muss ein Datenschutz-
hinweis enthalten sein, der auf die restriktive Ver-
wendung der Adresse abstellt und die Weitergabe der
Adressdaten an Dritte ausschlieBt. Wird im Wege der
Auftragsverarbeitung ein Dritter mit der Durchfiihrung
der Aktion beauftragt, ist sicherzustellen, dass er sich
den entsprechenden fiir den wbr geltenden Regularien
unterwirft und eine entsprechende Sicherheitsverein-
barung abgeschlossen wird.

— Die Teilnehmer miissen in die Teilnahmebedingungen
unter Verwendung ihrer Adresse ausdriicklich einwil-
ligen. Ublicherweise kann die Teilnahme durch Setzen
eines Hakchens in einem dafiir vorgesehenen Feld oder
durch Driicken eines Buttons im Falle von Online-Aktio-
nen erwirkt werden.

— Fiir die Verwendung der Adresse zu einem spateren
Zeitpunkt im Rahmen weiterer Programmaktionen
(Eigenwerbung) muss der Teilnehmer vorab informiert
werden und ebenfalls ausdriicklich einwilligen.

— Eine einmal erteilte Einwilligung kann der Adressat
jederzeit widerrufen. Als Folge ist die Adresse aus dem
Datenbestand zu l6schen. Auch tiber die Moglichkeit ist
der Teilnehmer zu informieren.

— Aufden Umstand, dass im Falle eines Gewinns oder im
Verlauf einer Programmaktion der Name veroffentlicht
werden kann, ist ebenfalls hinzuweisen.

2. Datenschutz in den SAP-gesteuerten Modulen
(FI, CO, COGHOS, MM usw.)

Hier wird gegenwdrtig ein Berechtigungsrahmengesetz er-
stellt, das Festlegungen zu Datenschutz-relevanten The-
menstellungen im Rahmen der Einfiihrung und des Betriebs
von SAP-R/3-Systemen und Applikationen beim Westdeut-
schen Rundfunk enthalt.

Das Berechtigungsrahmenkonzept hat die Aufgabe, die
allgemeinen Rahmenbedingungen auf Basis der gesetzge-
berischen und unternehmerischen Anforderungen an den
Datenschutz und die Datensicherheit sowie Mafinahmen zu
deren Einhaltung zu definieren.

Ziel des Berechtigungskonzeptes ist es, die wpRr-SAP-
Systeme vor Risiken zu schiitzen und die Datenintegritat
sicherzustellen. Das Berechtigungskonzept behandelt die
notwendigen Festlegungen fiir die Anwendungs- und Pra-
sentationsebene im SAP R/3. Nicht eingeschlossen sind
Sicherheitsfragen auf Betriebssystem-, Datenbank- und
Kommunikationsebene.

Hierfiir liegen eigene Konzepte vor bzw. miissen noch
erarbeitet werden. Der Geltungsbereich des bereits vorlie-
genden Konzeptes erstreckt sich beim wbpr auf die Berech-

tigungen innerhalb der vorhandenen SAP-R/3-System-Land-
schaft. Das Berechtigungsrahmenkonzept beschreibt die
technischen und organisatorischen Zugriffsberechtigungs-
verfahren, die grundlegenden technischen Festlegungen,
die Prozesse zur Erstellung von Berechtigungen sowie den
Nachweis der sachgerechten Vergabe von Berechtigungen
fuir das Entwicklungs-, Konsolidierungs- und das Produktiv-
system.

Es stellt ferner eine Verfahrensanweisung fiir die Ent-
wicklung der fachlichen Berechtigungskonzepte in den be-
teiligten Koordinationsbhereichen dar und beschreibt so die
Vorgehensweise, wie die Tatigkeiten in den Koordinations-
bereichen von der Konzeption bis zur Freigabe von Berech-
tigungen optimal unterstiitzt werden kénnen, ohne die be-
stehenden gesetzlichen und internen Anforderungen zu
verletzen. Adressaten des Konzeptes sind all diejenigen
WDR-Mitarbeiter/-innen, die im Rahmen von SAP-Einfiih-
rungsprojekten Berechtigungen und Rollen konzipieren
miissen und im produktiven Betrieb Rollen, Berechtigungen
und SAP-Anwender administrieren bzw. das Konzept und
die Verfahren priifen und iiberwachen sollen.

2.1 Ziel des wpr-Berechtigungskonzepts

Mit der Einfiihrung eines SAP-R/3-Berechtigungskonzepts

beim Westdeutschen Rundfunk soll grundsatzlich die si-

chere, ordnungsgemafe und wirtschaftliche Bereitstellung

von Daten

- fiir Abrechnungszwecke entsprechend den gesetzlichen
Auflagen

— fiir Informationszwecke zur Unternehmenssteuerung
gewdhrleistet werden.

An das SAP-R/3-Berechtigungskonzept werden hierbei fol-

gende Anforderungen gestellt:

— Sicherstellung der Richtigkeit, Vollstandigkeit und zeit-
gerechten Verfiigbarkeit der Daten

— Gewahrleistung der Nachvollziehbarkeit und Priifbar-
keit der Daten sowie des zweckgebundenen Gebrauchs

— Schutz vor Manipulation, Sabotage, Léschung und
unberechtigter Einsichtnahme von Daten

— Schutz von personenbezogenen Daten und sensiblen
Unternehmensdaten

- Transparenz in den Verfahren zur Anlage und Vergabe
von Berechtigungen Zielsetzung

- Berechtigungsrahmenkonzept SAP R/3 Enterprise
9. Februar 2004

— Sichern von immateriellen Vermdgenswerten

Hierdurch soll u.a. sichergestellt werden, dass keine un-
autorisierten, unvollstandigen, unrichtigen und zeitlich
oder sachlich falsch zugeordneten Daten in das System
gelangen.

[y
w

DATENSCHUTZ IM WDR



[
iy

DATENSCHUTZ IM WDR

2.2 Sicherstellung der Revisionsfahigkeit
des wpRr-Berechtigungskonzepts

Das Rahmenkonzept wird sowohl der internen Revision
beim wpRr als auch dem externen Jahresabschlusspriifer
zur Priifung und Abstimmung vorgelegt. Die Personalver-
tretung (Personalrat) und der Datenschutzbeauftragte wer-
den iiber die Erarbeitung des wpr-Berechtigungskonzepts
informiert.

Im Rahmen dieses Konzeptes werden datenschutzrecht-
liche Erfordernisse beachtet.

3. Absicherung von Produktionsgewerken
vor Bedrohungen aus dem Internet

3.1 Besondere Gefdhrdung der Produktions-IT

Die Produktions-IT ist aus Sicht der IT-Sicherheit beson-
ders verwundbar und damit besonders stark durch Bedro-
hungen aus dem Internet gefdahrdet und unterliegt daher
besonderen Anforderungen. Die Gerdte sind produktions-
relevant, oft sogar senderelevant. Das bedeutet, dass ein
Ausfall dieser Gerdte Produktions- oder Sendestérungen
zur Folge haben kann. Gleichzeitig sind die Installationen
relativ statisch, d. h., die eingesetzten Betriebssysteme wie
auch die eingesetzte Software kdnnen haufig nicht mit den
Updatefrequenzen aktualisiert werden, die in der IT gebo-
ten sind. Verstarkend kommt hinzu, dass diese Geréte oft
individuell konfiguriert sind und meist keine Anbindung an
eine Softwareverteilung haben, sodass sie aufwendig han-
disch aktualisiert werden miissen. Daher sind diese Gerate
besonders anfillig gegen Bedrohungen, insbesondere aus
dem Internet.

3.2 Schutzsoftware nur beschrankt wirksam

Bedrohungen aus dem Internet konnen von Sicherheits-
software nicht immer erkannt werden, das gilt verstarkt,
wenn Betriebssysteme und Sicherheitssoftware nicht ta-
gesaktuell gehalten werden.

Hier werden beispielhaft zwei Falle erldutert:

Java

Die Version 1.6.19 kann jeden beliebigen Code auf einem
System ausfiihren, sobald eine prdparierte Seite im Brow-
ser aufgerufen wird. Die Antivirensoftware kann dies nicht
verhindern.

Acrobat-Reader

Der Reader kann jeden beliebigen Code auf einem System
ausfiihren, sobald ein prépariertes PDF-Dokument im Acro-
bat-Reader gedffnet wird. Die Antivirensoftware kann dies
nicht verhindern, weil dies eine von Adobe vorgesehene
und dokumentierte Funktion ist.

Derartige Vorkommnisse gibt es immer wieder und erfor-
dern schnelles Handeln oder die Unterbindung des Inter-
netzugriffs. Beiden Fallen ist gemeinsam, dass ohne Schutz
die Kontrolle iiber den Rechner von einem Angreifer von
auBlen iibernommen werden kann, im zweiten Fall sogar be-
sonders einfach.

3.3 Abhilfe nicht immer schnell méglich

Verschiedene Griinde verhindern, dass die erkannten Pro-
bleme zeitnah behoben werden kénnen, somit bleiben die
Risiken liber langere Zeit bestehen.

Keine Losung verfiigbar

Beide Sicherheitsliicken wurden im Internet ausgenutzt,
tiber mehrere Tage/Wochen hinweg wurden von den Her-
stellern keine Updates zur Behebung zur Verfiigung ge-
stellt.

Patchen nicht zeitnah moglich

Die Aktualisierungs-Zyklen der automatischen Updates,
sofern konfiguriert, greifen oft erst nach einigen Tagen, so-
dass selbst ein vorhandener Patch nicht zeitnah genutzt
werden kann, es sei denn durch Bearbeiten jedes einzelnen
Systems. Ohne iibergreifendes Management der Rechner
fiihrt dies zu Ressourcen-Problemen.

Kein zentrales Management vorhanden

Im Fall von Adobe Acrobat konnte eine Umkonfiguration
des Programms einen Angriff verhindern, ohne zentrales
Management (AD, Zen-Works 0. A.) muss jedes System ein-
zeln von Hand behandelt werden. Ohne iibergreifendes Ma-
nagement der Rechner fiihrt dies zu Ressourcen-Proble-
men.

3.4 Absichern des Internet-Zugriffs
durch Hinweis-Fenster

Kiinftig erscheint auf allen teilnehmenden Gerdten bei Zu-
griff auf das Internet per Browser ein Hinweis, dass von die-
sem Gerdt ein Internet-Zugriff nicht zuldssig ist. Dieses
Fenster wird vom wpRr-Proxy erzeugt und vom Browser an-
gezeigt.

3.5 Nutzung nach Authentifizierung
mit der personlichen Kennung

Ist ein administrativer Zugriff trotzdem zwingend notwen-
dig, wird dieser nach Angabe von Nutzername/Passwort
der personlichen Kennung moglich. Damit wird der Zugriff
flir administrative Vorgange nicht verhindert, sondern kon-
trolliert und bewusst ausgefiihrt. Funktionskennungen
werden aufgrund der anonymen Nutzbarkeit nicht fiir das
Verfahren zugelassen.



Auch sonstim Hintergrund ablaufende Aktualisierungen
verbinden sich nach Authentifizierung mit dem Internet, da
von den Proxys die IP-Adresse des Rechners und damit alle
darauf laufenden Prozesse freigegeben werden. Der Zu-
gang bleibt offen, bis festgestellt wird, dass fiir einen
konfigurierbaren Zeitraum keine Aktivitaten stattgefunden
haben. Der Zeitraum betrdgt zunachst zehn Minuten.

3.6 Funktion nur nach Anforderung
durch Systembetreiber

Jeder Systemverantwortliche kann seine Systeme fiir eine
Teilnahme an der Manahme melden, es kdnnen jeweils
ganze Netze beriicksichtigt werden.

3.7 Anfilligkeit gegeniiber Bedrohungen
aus dem Internet wird minimiert

Da das Internet nach Umsetzung nicht mehr von Produkti-
onssystemen aus genutzt wird, reduzieren sich die Bedro-
hungen stark. Zum Beispiel wird ein Angriff mit prédpa-
rierten PDF-Dateien oder mit bosartigen Java-Applikationen
verhindert.

Die Nutzung wpr-interner Angebote und webgestiitzter
Systeme (Sendepldne, Dispo-Systeme usw.) bleibt wie ge-
wohnt erhalten, hiervon gehen keine Gefahren aus.

Aufgrund der reduzierten Bedrohungen aus dem Inter-
net reduziert sich die Notwendigkeit von Ad-hoc-Maf3nah-
men bei Bekanntwerden neuer Gefahren. Die notwendigen
Update-Aktionen konnen zeitlich entspannter geplant und
angegangen werden.

Fir Administrationszwecke notwendige, kontrollierte
Zugriffe auf vertrauenswiirdige Seiten (z.B. Herstellersei-
ten flir Updates) bergen nur ein geringes Risiko. Ohne Ein-
schaltung weiterer Stellen (z. B. User Help Desk) zur Freiga-
be der Verbindung kann die Verbindung eigenstdndig zum
Internet aufgebaut werden. Alle Verbindungen werden
ebenso wie die normalen Zugriffe vom Arbeitsplatz-PC in
den Proxys geloggt, zusatzlich wird noch die Kennung des
Anwenders mitgeschrieben.

Automatische Verbindungen im Hintergrund ohne
Kenntnis des Systembetreibers werden ebenfalls verhin-
dert, eine Anmeldung mit Nutzername und Passwort ist
den Applikationen in der Regel nicht méglich. Soll ein Sys-
tem regelmaBig auf das Internet zugreifen (Lizenzpriifung,
Aktualisierung), so sind besondere MaBinahmen zu tref-
fen.

3.8 Log-Dateien

Wie bisher werden alle Verbindungen zum Internet mit IP-
Adresse des anfordernden PCs, Zeitstempel und angefor-
derten Inhalten protokolliert. Nach 9o Tagen werden die
Daten geldscht.

Alleine bei den Nutzern, welche aus Produktionsnetzen
den Zugriff durch Authentifizierung freischalten, wird die
Kennung (z.B. ug711) zusétzlich zu den bisherigen Daten
mitgeschrieben. Das gilt nur fiir den Zugriff vom Produk-
tionssystem aus. Alle weiteren Zugriffe dieser Nutzer wer-
den wie bisher ohne Kennung protokolliert.

3.9 Datenschutz

Der Datenschutz ist durch die iiblichen Vorkehrungen
sichergestellt. Die Logdateien werden nach 9o Tagen ge-
[6scht. Es haben nur die fiir das System zustdndigen Admi-
nistratoren Einblick in die Daten. Eine Herausgabe der
Daten an Dritte ist nicht vorgesehen und erfolgt in Aus-
nahmefédllen nur unter Einbeziehung der Hauptabteilung.
Auf meine generellen Hinweise zur Dauer der Datenspei-
cherung (Punkt B 1.3) wird verwiesen. Die Hochstdauer der
Speicherung sollte deutlich verkiirzt werden.
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Datenschutz beim
Rundfunkgebiihreneinzug

1. Gegenwadrtige Situation

1.1 GEZ - Gebiihreneinzugszentrale der 6ffentlich-
rechtlichen Landesrundfunkanstalten

Als gemeinschaftlich von den offentlich-rechtlichen ArRD-
Landesrundfunkanstalten, dem zpfF und dem Deutsch-
landRadio betriebenes Rechenzentrum mit Sitz in K6ln er-
hebt, verarbeitet und nutzt die GEZ personenbezogene
Teilnehmerdaten ausschlieBlich zum Zweck des Gebiihren-
einzugs. Der Gesetzgeber hat hier eine strikte Zweckbin-
dung postuliert.

Da nach Angabe des Statistischen Bundesamtes 100
Prozent der Haushalte zumindest iiber ein Horfunkgerat
verfiigen, sollte in jedem Haushalt auch ein Rundfunkteil-
nehmer gemeldet sein. Im Hinblick auf die Gebiihrenge-
rechtigkeit versucht die GEZ zusammen mit den Rundfunk-
anstalten darum, maoglichst alle Rundfunkteilnehmer zu
erfassen.

Wichtige Instrumente hierfiir sind der Beauftragten-
dienst der Rundfunkanstalten und sogenannte Mailingakti-
onen mit informativen Anschreiben an potenzielle Rund-
funkteilnehmer und die breitflaichige Erinnerung an die
Rundfunkgebiihrenpflicht tiber Werbespots in Horfunk und
Fernsehen sowie Anzeigen in Printmedien.

Fiir die Kontrolle der GEZ sind die Datenschutzbeauf-
tragten der einzelnen Rundfunkanstalten jeweils fiir ihren
Teilnehmerkreis nach MaBgabe des fiir die Rundfunkan-
stalt geltenden Rechtes zustandig. Die Ausnahme bilden
die Lander Berlin und Brandenburg (RBB), Bremen (RB) und
Hessen (HR). Hier iiben die Landesdatenschutzbeauftrag-
ten die Kontrollfunktion aus.

Die Daten der Rundfunkteilnehmer im Sendegebiet des
wDR unterliegen ausschliefllich der Kontrolle des Rund-
funkbeauftragten fiir den Datenschutz beim wpr. Fiir ihn
gelten die Vorschriften des Rundfunkgebiihrenstaatsver-
trages, des wbRr-Gesetzes und des Landesdatenschutzge-
setzes Nordrhein-Westfalen.

Routinemafige Datenschutzaufgaben im Bereich des
Gebiihreneinzugs werden gem. § 8 Abs. 2 Rundfunkgebiih-
renstaatsvertrag von der internen Datenschutzbeauftrag-
ten der GEZ, Frau Kerstin Arens, vor Ort in Kéln wahrgenom-
men. Mit ihr stehe ich in stiandigem Austausch iiber
datenschutzrechtliche Themen der GEZ und diesbeziiglich
zu treffende Mafinahmen. Als Mitglied des Arbeitskreises
der Rundfunkdatenschutzbeauftragten ist sie in das Netz-
werk der Kontrolle im Rundfunkbereich eingebunden. In
ihrem jdhrlichen Bericht dokumentiert die Datenschutz-
beauftragte ihre Beratungs-, Informations- und Uberwa-
chungstatigkeit und ist oft erster Ansprechpartner bei Da-
tenschutzbeschwerden (datenschutz@gez.de).

1.2 Datenbestand bei der GEZ und beim wpr

Gegenwadrtig umfasst der Gesamtdatenbestand bei der GEZ
ca. 41,9 Mio. Teilnehmerkonten. Davon sind 3,0 Mio. Konten
von gebiihrenbefreiten Teilnehmern.

Im Zuge der Einfiihrung des Projektes BDONAB (Beauf-
tragtendienst-Online-Abfrage), das den Rundfunkgebiih-
renbeauftragten die Moglichkeit bietet, direkt auf die
GEZ-Rundfunkteilnehmer-Datenbank zuzugreifen und In-
formationen zu den Teilnehmern ihres Gebietes {iber das
Internet abzurufen, nutzen inzwischen die Hauptbeauftrag-
ten des wpr die Onlineverbindung mit der GEZ vom hei-
mischen PC aus. Ein Datenaustausch ist hier nicht méglich,
die Zugriffsmoglichkeiten beschranken sich auf die reine
Datenabfrage. Ahnlich dem System BDONAB ist die Samm-
lung statistischer Daten der GEZ in Form des Rundfunk-
gebihren-Informationssystems (RGI) nur als Auskunfts-
system fiir einen eingeschrankten Nutzerkreis der
Gebiihrenabteilung zugdnglich. Interaktionen sind auch
hier nicht méglich.

Der wpr hat — auch aus Datenschutzgriinden — davon
Abstand genommen, die Nutzung des Systems durch die
von den jeweiligen Hauptbeauftragten eingesetzten Unter-
beauftragten iiber mobile Endgerdte vor Ort zuzulassen,
etwas, was bei anderen Anstalten durchaus tblich ist. Maf3-
geblich fiir diese Entscheidung ist schlichtweg, dass bei
einer Abfrage dieser sensiblen Daten direkt vor Ort, also
beim potenziellen Rundfunkteilnehmer, die Vertraulichkeit
der Daten trotz aller vertraglichen Verpflichtungen nicht
vollstandig gewdhrleistet werden kann.

1.3 Anfragen und Auskunftsersuchen

Sowohl bei der GEZ als auch beim wbr hat sich die Zahl der
Anfragen und Auskunftsersuchen von Rundfunkteilneh-
mern in Datenschutzangelegenheiten im Wesentlichen auf
gleichem Niveau gehalten. Die betriebliche Datenschutzbe-
auftragte der GEZ beantwortet im Auftrag der Datenschutz-
beauftragten der einzelnen Landesrundfunkanstalten die
an die GEZ gestellten Fragen zum Datenschutz im Rahmen
des Gebiihreneinzugs (sofern es sich nicht um Grundsatz-
fragen handelt). Eingaben aus dem wpr-Sendegebiet oder
datenschutzrechtliche Grundsatzfragen, die tiber den Rou-
tineschriftwechsel hinausgehen, beantworte ich selbst.
Eine Reihe von Anfragen zum Datenschutz beim Rund-
funkgebiihreneinzug geht direkt bei mir ein oder werden
von der Landesdatenschutzbeauftragten und vom Bundes-
datenschutzbeauftragten zustandigkeitshalber an mich zur
Bearbeitung weitergeleitet. Das Gros dieser Anfragen rich-
tete sich gegen die MailingmaBnahmen der GEZ zur Ermitt-
lung von Rundfunkteilnehmern sowie den Beauftragten-
dienst. Mittelpunkt des Interesses bildet dabei die Herkunft
der gespeicherten Daten und die grundsatzliche Berechti-
gung zur Datenerhebung. Auch die Zahl der Bitten um Sper-
rung, Loschung oder Berichtigung der gespeicherten Daten
zeigt eine leicht steigende Tendenz. Vielfach werden fiir



Anfragen standardisierte Schreiben verwendet, die auf In-
ternetseiten mit Anti-GEZ-Tenor als Mustervorlage fiir den
»Kampf« mit der GEZ bereitstehen.

Jahrelang kam die liberwiegende Mehrzahl der Anfra-
gen von Finanzamtern und Kommunalkassen, die sich die
Preisgabe von Adressen und Bankverbindungen der Rund-
funkteilnehmer erhofften. Mit dem Hinweis auf die strenge
Zweckbindung der Teilnehmerdaten an den Rundfunkge-
biihreneinzug (vgl. § 3 Abs. 3 Rundfunkgebiihrenstaatsver-
trag) wurden und werden diese Auskunftsersuchen konse-
quent abgelehnt. Durch das »Gesetz zur Férderung der
Steuerehrlichkeit« vom 23. Dezember 2003 (BGBI. 2003,
2928) istin Art. 2 auch eine Anderung der Abgabenordnung
vorgenommen worden. So erhielt insbesondere § 93 AO
eine Ergdnzung um einen Absatz 7, der Finanzbehdrden er-
laubt, tiber das Bundesamt fiir Finanzen bei den Kreditins-
tituten einzelne Daten abzurufen. Nach § 93 b AO kann dies
sogar automatisiert geschehen. Die neue gesetzliche Rege-
lungist zwar einerseits ein Schritt auf dem Weg zum gldser-
nen Bankkunden, fiihrte andererseits jedoch zu einem
deutlichen Riickgang (von 577 Anfragen im Jahr 2004 auf
157 im Jahr 2007) der Auskunftsbegehren o6ffentlicher Stel-
len bei der GEZ. Im Sendebereich des wpRr hat es seit 2007
gar keine Anfrage mehr gegeben.

1.4 Mailing - ein Dauerbrenner

Als Dauerthema gab das sogenannte Mailing der GEZ auch
im Berichtszeitraum wiederholt Anlass zur kritischen Be-
trachtung aus der Sicht des Datenschutzes, obwohl das
Verfahren unbestritten fiir die Ausschopfung des Teilneh-
merpotenzials von groBer Bedeutung ist. Da eine beacht-
liche Zahl der Rundfunkteilnehmer aus den unterschied-
lichsten Griinden es versaumt, Rundfunkempfangsgerate
anzumelden, ist es nicht zuletzt im Sinne hdherer Gebiih-
rengerechtigkeit wichtig, das entsprechende Potenzial zu
heben. Das Instrument »Direct-Mailing« ist hierbei unum-
ganglich und erfolgreich. Mehrmals im Jahr startet die GEZ
Aktionen mit informativen Anschreiben iiber die Rege-
lungen der Gebiihrenpflicht und der Aufforderung, dieser
auch nachzukommen.

Die dafiir verwendeten Adressen stammen entweder
aus den regelmafig iibermittelten Adressdaten der Ein-
wohnermeldebeh6érden nach den melderechtlichen Vor-
schriften der einzelnen Bundesldnder (EMA-Mailing) oder
es werden Adressen bestimmter Zielgruppen (z.B. Leser
von Fernsehzeitschriften, junger Erwachsener) von gewerb-
lichen Adresshdndlern angemietet. Die Adressdaten wer-
den mit dem Teilnehmerbestand der GEZ abgeglichen. Fin-
den sich die Adressdaten nicht im Datenbestand der GEZ
wieder, wird an die Rundfunkgebiihrenpflicht erinnert, da
statistisch gesehen 100 Prozent der Haushalte zumindest
tiber ein Horfunkgerat verfiigen.

Der GEZ-Geschéftsbericht fiir das Jahr 2009 verzeichnet
6,3 Mio. angeschriebene Adressen mit einem Riicklauf
von 4,5 Mio. Antwortschreiben und daraus resultierenden
neuen Anmeldungen bzw. Zumeldungen in Héhe von 11 Pro-
zent. Diese hohe Erfolgsquote deckt die Kosten fiir ins-
gesamt 16,6 Mio. versandte Briefen (Erst- und Erinnerungs-
schreiben) bei Weitem.

Obwohl der Adresshandel in der Bundesrepublik
Deutschland nach den geltenden Datenschutzgesetzen zu-
lassig ist, wurde die Praxis der GEZ, auf Daten der privaten
Adresshandler zuriickzugreifen, vielfach angegriffen. Die
bundesweiten Diskussionen um die Rechtmafigkeit der
Adressanmietung ebbten erst mit der einheitlichen Rechts-
norm des zu erlassenden § 8 Abs. 4 Rundfunkgebiihren-
staatsvertrag ab. Die Modifizierung dieser Vorschrift im
Rahmen des 10. Rundfunkdnderungsstaatsvertrages er-
folgte gemeinsam durch die Rundfunkreferenten der Lan-
der, die Landesdatenschutzbeauftragten sowie den Rund-
funkdatenschutzbeauftragten.

Der Abgleich vor allem der angemieteten Adressen fiihrt
immer wieder zu kuriosen Ergebnissen. Vor allem bei aus-
landischen Rundfunkteilnehmern kann es mitunter zu Ver-
wechslungen von Vor- und Zunamen kommen, sodass red-
liche Gebiihrenzahler zu erneuter Anmeldung aufgefordert
werden. Auch Namen von ldngst Verstorbenen tauchen un-
ter den Adressen auf und fiihren zu peinlichen Anschreiben.
Obwohl auf Drangen der Datenschutzbeauftragten die Ju-
gendlichen unter 18 Jahre von Mailingmafinahmen ausge-
nommen sind, unterlaufen auch hier Fehler durch Erwerb
mangelhafter Adressen, trotz vertraglicher Zusicherung
der Volljahrigkeit der Adressaten. Auch die Texte der infor-
mativen Anschreiben selbst sind auf dem datenschutz-
rechtlichen Priifstand als korrekturbediirftig befunden
worden. Zur Einhaltung der Formalien im Sinne des Daten-
schutzes muss nicht nur auf die zugrunde liegenden Ge-
setze hingewiesen werden und auf die Pflicht zur Aus-
kunftserteilung auf die Anschreiben, sondern ebenso auf
die Freiwilligkeit der Antwort in den ganz besonderen Fal-
len, wenn tatsdchlich keinerlei Rundfunkempfangsgerite,
auch keine neuartigen, vorhanden sind. Diese Vorausset-
zungen werden inzwischen —was auch bereits obergericht-
lich bestatigt wurde — erfuillt.

Sdamtliche Adressen aus Mailingmafinahmen werden
nach Bearbeitung des Riicklaufs aus den Aktionen geléscht
und fiir keinen anderen Zweck als fiir die jeweilige Aktion,
fiir die sie erworben wurden, verwendet. Nach der daten-
schutzrechtlichen Vorgabe der strengen Zweckbindung von
Daten diirfen auch keine Zuschauer- bzw. Zuhéreradressen
aus Programmaktionen fiir Mailingmafinahmen der GEZ
herangezogen werden.

Im Falle des Inkrafttretens des Rundfunkbeitragsstaats-
vertrages sind im privaten Bereich bis 31. Dezember 2014
MailingmaBnahmen unter Nutzung kommerziellen Adress-
materials untersagt (§ 14 Abs. 10).
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2. Vorbereitung der Umsetzung der Neuregelungen
im Rundfunkbeitragsstaatsvertrag

Zur Vorbereitung der MaBnahmen, die zur Umsetzung der
sich aus dem neuen Rundfunkbeitragsstaatsvertrag erge-
benden Anderungen erforderlich sind, ist bei der GEZ ein
Controlboard eingerichtet worden, dem ich als Daten-
schutzbeauftragter auch fiir den Arbeitskreis der Daten-
schutzbeauftragten der o6ffentlich-rechtlichen Rundfunk-
anstalten angehdre. Im Rahmen der von der GEZ fiir die
Rundfunkanstalten umzusetzenden Maf3nahmen, die zum
GrofBteil im Hinblick auf die Ubergangsvorschrift des § 14
Rundfunkbeitragsstaatsvertrag vor einer Ratifizierung zum
1. Januar 2012 greifen miissen, ist auch der Sicherstellung
datenschutzrechtlicher Belange vollumféanglich Rechnung
zu tragen.

Insoweit kann ich festhalten, dass die Verantwortlichen
innerhalb der GEZ Datenschutzbelange vollumfédnglich be-
riicksichtigen.

Es gab lediglich einige Feinjustierungen, auf die ich auf-
merksam machen musste, die aber nunmehr auch umge-
setzt werden:

1. Eswarin Erwdgung gezogen worden, bei den Betriebs-
statten die Zahl aller vorhandenen Fahrzeuge zu erhe-
ben und auch auf Dauer zu speichern. Insoweit musste
ich auf die Bestimmung des § 8 Abs. 4 Nr. 12 des Rund-
funkbeitragsstaatsvertrages hinweisen, wonach nur
die Anzahl und der Zulassungsort der beitragspflichti-
gen Kraftfahrzeuge erhoben und gespeichert werden
darf. Die Erhebung nicht beitragspflichtiger Kfz-Daten
ist unzuldssig. Dem wurde zwischenzeitlich Rechnung
getragen.

2. Im Rahmen der Ubergangsregelungen des § 14 Abs. 2
Rundfunkbeitragsstaatsvertrag miissen alle als nicht
private Rundfunkteilnehmer gemeldeten natiirlichen
oder juristischen Personen ab 1. Januar 2012 ange-
schrieben werden und auf ihre Verpflichtung hinge-
wiesen werden, alle Tatsachen anzuzeigen, die Grund
und Hohe der Beitragspflicht ab dem 1. Januar 2013 be-
treffen. Insoweit wurden bei der GEZ Anschreiben und
jeweils zwei Erinnerungsbriefe entwickelt, wobei die
Erinnerungsbriefe jeweils deutlicher auf die bestehen-
de Verpflichtung hinweisen. Auflerdem fand sich in den
Erinnerungsbriefen der Hinweis, dass das Nichtnach-
kommen der Verpflichtung eine Ordnungswidrigkeit
nach § 12 Abs. 1 Nr. 2 Rundfunkbeitragsstaatsvertrag
darstellt.

Dieser Hinweis wurde, auch auf meine Anregung hin,
gestrichen. Denn Tatsache ist, dass die Vorschrift des
§ 12 erst zum 1. Januar 2013 in Kraft tritt. Somit kann
derjenige, der seiner Verpflichtung, bereits im Jahre
2012 die erforderlichen Angaben zu machen, nicht
nachkommt, jedenfalls im Jahre 2012 nicht wegen einer
Ordnungswidrigkeit belangt werden.

Auch dem wurde Rechnung getragen.

. Es wurde seitens der GEZ der Wunsch geduBert, insbe-

sondere bei Namensverschiedenheit zu einer kon-
kreten Wohnung nicht nur den zur Zahlung herangezo-
genen Beitragsschuldner zu speichern, sondern auch
die librigen volljahrigen Bewohner einer Wohnung. Als
Grund wurde angegeben, dass nur dann sichergestellt
werden kann, dass im Rahmen von Mailingaktionen,
die 2015 wieder aufgenommen werden kénnen, solche
Personen nicht unnétig angeschrieben werden. Auf
diese Weise sollten Irritationen bei den Teilnehmern
vermieden werden.

So nachvollziehbar die Griinde auch sein mégen, die
Regelungen des Rundfunkbeitragsstaatsvertrages sind
insoweit eindeutig, als nur die Person des zahlungs-
pflichtigen Beitragsschuldners gespeichert werden
darf. Fiir die Speicherung der Daten weiterer Personen
in einer Wohnung gibt es keine gesetzliche Grundlage.



Schlussbemerkung

Der Bericht behandelt meine datenschutzrechtliche Bera-
tungs- und Priiftatigkeit im Wesentlichen im wor und in der
GEZ.

Uber die betréchtliche Ausweitung geltender Gesetze
und Erlass neuer Gesetze mit datenschutzrechtlichen Be-
stimmungen, die fiir eine Entscheidung {iber die Zuldssig-
keit einer Datenerhebung oder -verarbeitung von Bedeu-
tung sind, hatte ich in meinem letzten Tatigkeitsbericht
ebenso berichtet wie {iber den aufkommenden Wunsch
von Behdrden und Staatsorganen zum Aufbau umfangrei-
cher Datensammlungen unter dem Aspekt einer wirksamen
Terrorismusbekampfung. Hier ist nach wie vor darauf zu
achten, dass die Tendenz, Uberwachungsmechanismen zu
intensivieren, die Personlichkeitsrechte der Biirgerinnen
und Biirger nicht in einem nicht vertretbaren Maf8 hintan-
stehen lasst. Soweit ist auch darauf hinzuweisen, dass in
einigen Fadllen erst das Bundesverfassungsgericht den
Personlichkeitsrechten des Einzelnen wieder die ihm zu-
kommende Bedeutung zukommen lassen musste und wohl
auch noch zukommen lassen muss.

Zusammengefasst ist es weiterhin so, dass fiir den wpr
zwar vornehmlich eine positive Bilanz gezogen werden
kann. Andererseits darf aber nicht tibersehen werden, dass
der Datenschutz und damit auch der Schutz der Personlich-
keitsrechte eine standige Aufgabe mit immer neuen Her-
ausforderungen und Anfechtungen sind.

Aus diesem Grunde sehe ich es nach wie vor in hohem
MaBe als erforderlich an, im wpr und seiner Darstellung
nach auflen die Bedeutung des Datenschutzes zu unter-
streichen. In gleichem Maf3e richtet sich diese Forderung
aber auch an ein verantwortliches Verhalten der Mitarbei-
terinnen und Mitarbeiter des wbr im Umgang mit perso-
nenbezogenen Daten.

Nach wie vor darf auch nicht {ibersehen werden, dass
der Beauftragte fiir den Datenschutz —auch bei der vorhan-
denen Personalausstattung mit einem Mitarbeiter und ei-
ner Halbtagssekretdrin — an die Kapazitatsgrenzen fiir eine
umfassende Kontrolle und insbesondere Beratung der be-
troffenen Bereiche st6f3t, zumal er nach § 53 Abs. 2 Satz 2
WDR-Gesetz auch andere Aufgaben im wpr wahrnimmt,
die ihrerseits eine fast 100-prozentigen Auslastung bein-
halten.

Hieristin der Tat zu iberlegen, ob nicht —wie etwa beim
Mitteldeutschen Rundfunk — der Beauftragte fiir den Da-
tenschutz von der Wahrnahme weiterer Aufgaben im wbr
entbunden werden kann. Dies wiirde dariiber hinaus die
unabhdngige Stellung des Datenschutzbeauftragten zu-
sdtzlich unterstreichen.

Von den angesprochenen Einzelbemerkungen abgese-
hen, bleibt zusammenfassend aber auch dieses Mal festzu-
halten, dass sich bei meiner Priifung des Datenschutzes
und der Datensicherheit im wpr und in der GEZ keine da-
tenschutzrechtlichen Beanstandungen nach § 53 Abs. 3
WDR-Gesetz ergeben haben.

Koln, 20. Juni 2011

Thomas Drescher
Datenschutzbeauftragter des wbpr
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